
INTIMIDACIÓN CIBERNETICA 

 Reporte el acoso a la página web o la red en donde aparece.  

 Elimine al agresor de su lista de "amigos" o "conocidos", o bloquee el nombre 
de usuario del agresor o la dirección de correo electrónico.  

 Comparta estas prevenciones con un amigo que es una víctima de acoso 
escolar. Bullying por lo general se detiene rápidamente cuando sus 
compañeros interceden en nombre de la víctima.  

 
Aunque la gran mayoría de los servicios en línea y material de Internet son legítimos 
y benignos, se han registrado numerosos casos de niños que reciben material 
pornográfico, al proveer información personal con el pretexto de la posibilidad de 
ganar un premio, o al enviar dinero para beneficios o productos prometidos. Las 
señales de advertencia de estos peligros incluyen:  

 El uso excesivo nocturno en la computadora  

 Comportamiento reservado acerca de amistades en la computadora  

 Pornografía  

 El recibir llamadas telefónicas, correo, regalos o paquetes de personas 
desconocidas 

 Hacer llamadas telefónicas a números desconocidos  

 Archivos o directorios ocultos, biografías, archivos o unidades lógicas que son 
protegidos con una contraseña  

 El apagar el monitor o cambiar rápidamente la pantalla cuando alguien entra al 
cuarto 

 El separarse de la familia. 
 
Si su hijo presenta alguna señal de los avisos anteriores, póngase en contacto 
inmediatamente con su agencia de policía local. 
 

“Protegiendo Nuestra Comunidad 

Con Un Servicio Excepcional.” 

 
SEGURIDAD CIBERNETICA  

PARA JOVENES 
(Guía Para Padres) 
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Aunque sus hijos puedan estar solos en el cuarto, cuando se conectan a un 
dispositivo electrónico y acceden a la Internet, ya no están solos. Los delincuentes 
usan rutinariamente la Internet para tener acceso a la información personal para su 
uso. Utilice estas reglas para ayudar y evitar que sus hijos se conviertan en víctimas.  
 
DISMINUYA LOS PELIGROS DE INTERNET    
Usted debe hacer lo siguiente para disminuir los peligros de Internet para sus hijos:  

 Inicie a una edad temprana. Hable con sus hijos acerca de la protección y 
seguridad del comportamiento en línea, tan pronto como empiecen a usar una 
computadora, teléfono celular, o cualquier dispositivo móvil.  

 Establezca reglas y límites de tiempo que sean razonables para el uso de 
Internet, teléfono celular, y las redes sociales.  

 Mantenga la computadora en la sala de estar o en otra área abierta en donde 
usted pueda observar el uso.  

 Conozca qué tipo de acceso tienen sus hijos al Internet fuera de casa.  

 Asegúrese de que entiendan la importancia de la protección de su seguridad y 
de sus contraseñas y también de que no compartan sus contraseñas o sus 
usuarios con nadie más que usted. Pregunte a sus hijos cuales son sus 
contraseñas y usuarios.  

 Desanime a sus hijos de que visiten las salas de chat. Las personas que pueden 
herir a los niños usan estos sitios web para atraer a los niños.  

 Utilice un software de filtro para buscar palabras y frases ofensivas.  

 Revise el historial del internet y los archivos cache de la computadora para ver 
cuales sitios de web han sido visitados. 

 Aprenda el significado de los acrónimos que sus hijos utilizan en los mensajes de 
texto.  

 Asegúrese de que el nombre de pantalla de su hijo no revele alguna información 
de identificación, tal como su nombre, edad, ubicación, escuela. El nombre de la 
pantalla debe ser benigno e inofensivo.  

 Prohíba que sus hijos descarguen cualquier cosa sin su permiso.  

 Dígale a sus hijos que no es seguro poner cualquier tipo de información de 
identificación personal en un sitio web personal sin la configuración de 
privacidad.  

 Haga que sus hijos pidan permiso antes de incluir adultos como "amigos" en 
línea. 

 
SEGURIDAD DEL TELÉFONO CELULAR  

 Sea cortés y respetar a otros. Evite el uso de la taquigrafía que podrían dar lugar 
a malentendidos. ¡Si tiene que pensar dos veces acerca de un post, no lo 
publiques!  

 No haga caso a mensajes de gente que no conoces.  

 No publique su número de teléfono celular a través de Internet.  

 Nunca proporcione información personal o financiera en respuesta a un mensaje 
de texto.  

 Utilice "cc" y "Responder a todos" con cuidado. 

PELIGROS DE LA RED SOCIAL  

 Nunca digan que están solos en casa.  

 No dar a conocer su nombre, dirección, número de teléfono, fotos, o cualquier 
otra información personal que pueda identificarle. Evite publicar cualquier 
cosa que le permita a un extraño encontrarlos, por  

 ejemplo, nombres de escuelas. Los perfiles de los miembros se convierten en 
información pública.  

 Tenga cuidado con añadir personas desconocidos a su lista de "amigos." Las 
personas no siempre son quienes dicen que son.  

 No deben publicar alguna cosa que ellos no querrían que el mundo sepa, 
especialmente alguna cosa o lenguaje que pudiera avergonzarles más 
adelante, por ejemplo, en la aplicación para la universidad o de un trabajo. Lo 
qué se sube en línea puede ser publicado para siempre. 

 Nunca deben enviar fotos de ellos mismos, sus familiares o amigos.  

 Sus hijos deben ir con usted para hablar de cualquier acoso, incitación al odio, 
o de cualquier contenido inadecuado que reciban. Hablar con usted si están 
molestos por lo que se dice acerca de ellos.  

 Revise los comentarios regularmente. No haga caso y no responda a 
comentarios que son malos o vergonzosos.  

 No hable de sexo o use cualquier lenguaje explícitamente sexual.  

 Bloquee las personas que le envíen mensajes o correo electrónico de acoso, o 
elimínelos de su "lista de amigos”.  

 Cambie su contraseña si alguien hackea su perfil.  


